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Resumo: Este artigo tem como objetivo apresentar algumas reflexées sobre
violéncia na internet, direitos humanos e educacao, e apresentar as acoes
desenvolvidas no ano de 2021, pelo projeto de educacao em direitos huma-
nos e midias digitais “Producao audiovisual, linguagens e humanidades” no
Instituto Federal Catarinense, Campus Avancado Sombrio (IFC-CAS). O cres-
cente uso da internet e das midias digitais ampliou o ambito das relacbes
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interpessoais e transpos os conflitos do mundo fisico para o mundo virtual,
acarretando a pratica de varios tipos de violéncia dirigidos a pessoas e gru-
pos, configurando uma nova forma de violacao de direitos humanos. Acor-
dos internacionais e legislacdes nacionais recentes buscam regulamentar o
uso da internet a fim de conter as praticas de violéncia, assegurar os direitos
fundamentais dos usuarios, punir os agressores e promover um ambiente de
convivéncia saudavel. Entretanto, para alcancar esses objetivos sao neces-
sarias acdes preventivas, e elas passam pelo investimento na formacao das
pessoas, abarcando a educacao em direitos humanos, especialmente em sua
dimensao ética, e a educacao para a internet. Atividades de ensino e pesquisa
associadas a literacia digital, e que resultam em producao textual e videos so-
bre as tematicas estudadas, apresentam-se como uma proficua possibilidade
de producao de conhecimentos em que os estudantes podem se envolver
ativamente em todo o processo. Este artigo foi produzido a partir de estudos
de bibliografia especializada em educa¢dao em direitos humanos e violéncia
virtual e da contribuicdao de estudiosos reconhecidos para discussdes sobre
midias e literacia digital.

Palavras-chave: Educacdo em direitos humanos. Literacia digital. Violéncia
virtual. Formacao moral.

Resumen: Este articulo tiene como objetivo presentar algunas reflexiones so-
bre la violencia en internet, los derechos humanos y la educacién, y presentar
las acciones desarrolladas en el afo 2021 por el proyecto de educacién en
derechos humanos y medios digitales “Produccion audiovisual, lenguajes y
humanidades” del Instituto Federal Catarinense, Campus Avanzado de Som-
brio (IFC-CAS). El creciente uso de internet y de los medios digitales ha am-
pliado el ambito de las relaciones interpersonales y transpuesto los conflictos
del mundo fisico al mundo virtual, propiciando la practica de diversos tipos
de violencia dirigida a personas y colectivos, configurando una nueva forma
de violaciones de derechos humanos. Recientes acuerdos internacionales y
legislacién nacional buscan regular el uso de internet con la finalidad de con-
tener las practicas de violencia, garantizar los derechos fundamentales de los
usuarios, sancionar a los agresores y promover un ambiente de sana convi-
vencia. Sin embargo, para alcanzar estos objetivos son necesarias acciones
preventivas, que pasan por invertir en la formacién de las personas, englo-
bando la educacién en derechos humanos, especialmente en su dimensién
ética, y la educacion para internet. Las actividades de ensefanza e investigaci-
on asociadas a la alfabetizacion digital, que resultan en la produccion de tex-
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tos y videos sobre los temas estudiados, se presentan como una posibilidad
fructifera de produccién de conocimientos en los que los estudiantes pueden
participar activamente en todo el proceso. Este articulo fue producido a partir
de estudios de bibliografia especializada en educaciéon en derechos humanos
y violencia virtual y la contribucién de reconocidos académicos a las discusio-
nes sobre alfabetizacion mediatica y digital.

Palabras clave: Educacion en derechos humanos. Alfabetizacién digital. Vio-
lencia virtual. Formacién moral.

Abstract: This article aims to present some reflections on internet violence,
human rights and education, as well as to present the actions developed in
the year 2021 by the human rights and digital media education project “Au-
diovisual production, languages and humanities” at the Catarinense Federal
Institute, Sombrio Advanced Campus (IFC-CAS). The growing use of the in-
ternet and digital media has expanded the scope of interpersonal relation-
ships and transposed conflicts from the physical world to the virtual world,
leading to the practice of various types of violence directed at people and
groups, configuring a new form of human rights violations. Recent interna-
tional agreements and national legislation seek to regulate the use of the in-
ternet in order to contain the practices of violence, ensure the fundamental
rights of users, punish the aggressors and promote a healthy coexistence en-
vironment. However, in order to achieve these goals, preventive actions are
necessary, and they involve investing in people’s training, encompassing edu-
cation in human rights, especially in its ethical dimension, and education for
the internet. Teaching and research activities associated with digital literacy,
which result in textual production and videos on the topics studied, present
themselves as a fruitful possibility of producing knowledge in which students
can actively engage in the entire process. This article was produced from stud-
ies of bibliography specialized in education in human rights and virtual vio-
lence and the contribution of recognized scholars to discussions on media
and digital literacy.

Keywords: Human rights education. Digital Literacy. Virtual violence. Moral
formation.

RIDH | Bauru, v. 10, n. 2, p. 155-180, jul./dez., 2022. (19) 3



MARA JULIANE W. HELFENSTEIN; MATHEUS T. VELASQUES

Para desnaturalizar o édio nas redes: educagdo em direitos humanos e literacia digital na formagdo cidadd

Introducao

Com o avancgo da utilizacao da internet e o uso massivo das midias
digitais nos ultimos anos, ampliou-se o ambito das relacbes interpessoais,
pois as pessoas passaram a compartilhar também o espaco online. O uso da
internet e das midias digitais, da mesma forma que muitos artefatos tecnolé-
gicos, apresenta uma dualidade, ja que traz aspectos positivos e negativos.
Souza, Geraldes e Reis (2019) apresentam esse problema como ambiguidades
da rede. Sao muitos os beneficios do uso dessas tecnologias nos mais diver-
sos setores sociais. Destacam-se a facilidade do acesso a informacao, conhe-
cimentos, e ao espago de comunicacao em que as pessoas podem expor suas
ideias, exercerem o direito a liberdade de expressao, terem suas vozes ouvidas
e debaterem sobre temas importantes. Assim, temos o espa¢o da internet que
favorece as liberdades e direitos. Por outro lado, esse mesmo espac¢o pode ser
de exclusao e silenciamento ao ser utilizado para a divulgacao de fake news
(noticias falsas) ampliando a desinformacao, assim como ao ataque a pessoas
e grupos, na tentativa de silencia-las, impossibilitando o debate. Ainda, nas
relacdes interpessoais, o espaco virtual possibilita que varios tipos de violén-
cia sejam dirigidos a individuos ou grupos, no que se refere a sua dignidade e
seus direitos fundamentais, configurando violacao de direitos humanos.

Para além dessas violéncias praticadas online, soma-se a exclusao digi-
tal como violagao de direitos fundamentais, ja que muitas pessoas sao impe-
didas de participar da convivéncia virtual por ndao terem condi¢ées minimas
de acesso a essas tecnologias. De acordo com dados da Pesquisa Nacional
por Amostra de Domicilios Continua (PNAD) do IBGE, realizada em 2019, a
internet ndo era utilizada em 17,3% dos domicilios brasileiros. Nesse sentido,
impoe-se o debate sobre direitos humanos no ambiente virtual, ja que as vio-
lacdes de direitos humanos se estenderam também para esse espaco.

Embora essas questdes tenham sido constantemente debatidas por
instituicdes de Estado, organizacdes nao governamentais e sociedade civil -
bem como acordos internacionais e legislacoes locais tenham sido promulga-
dos -, a efetividade do regramento juridico do uso da internet e a garantia de
direitos e liberdades fundamentais ainda desafiam a todos por sua complexi-
dade. Nesse sentido, compreende-se que, mais que um conjunto de regras ju-
ridicas, faz-se necessario um investimento na formacao das pessoas, educan-
do-as para o uso da internet, tendo em conta a dimensao ética da formacao
humana, assim como a formacdo para o exercicio da cidadania.

Dessa forma, é preciso promover uma educacdo que olhe para as tec-
nologias ndo apenas como um instrumento ou ferramenta para a promocao
da aprendizagem, mas como meios que, longe de serem neutros ou impar-
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ciais, sao atravessados por relacdes de poder e significados que atuam na
construcao da sociedade em que vivemos. A educacdo sobre as midias deve
ser elemento indispensavel para a educacdao com e por meio das midias. As-
sim, promover o uso das tecnologias digitais na educacao, para mais que uma
proposta de utilizar uma linguagem mais “moderna” e supostamente mais
natural aos estudantes para realizar as atividades escolares cotidianas, cons-
titui-se em um exercicio em que estudantes e professores se propdem a lan-
car outro olhar sobre seus usos (BUCKINGHAM, 2015). Em outras palavras, é
uma oportunidade de, juntos, fazer a critica dos usos das tecnologias digitais,
suspender-lhe as verdades, analisar seu modo de operacao e circulacao a fim
de ndo apenas dominar seu uso instrumental, mas compreender os sentidos
que elas produzem e pdem em circulacao a fim de desnaturalizar a circulacao
do édio nas redes.

O presente artigo tem como principal objetivo apresentar as acdes
desenvolvidas no ano de 2021 pelo projeto de a¢des integradas “Producao
audiovisual, linguagens e Humanidades: projeto de educacdao em direitos hu-
manos” no Instituto Federal Catarinense, Campus Avancado Sombrio, e dis-
cutir seus principais resultados. O projeto integrou acdes de ensino e pesquisa
voltadas para a promocao do debate, construcao e compartilhamento de co-
nhecimentos sobre direitos humanos no ambiente virtual, visando contribuir
para a formacao integral do ser humano e para o exercicio da cidadania. Além
da exposicao das agdes realizadas, busca-se fazer uma analise critica dessas
acoes a luz do aporte tedrico de bibliografia especializada em educagao em
direitos humanos e das contribuicées de autores que tratam da importancia
da literacia digital para as discussdes acerca do uso de tecnologias na escola.

Direitos humanos e convivéncia no ambiente virtual

O espaco virtual passou a ser mais um espago comum compartilha-
do pelas pessoas e o crescimento exponencial do uso da internet no Brasil
fez com que as tecnologias de informagao e comunicagao (TIC) se tornassem
mais presentes e determinantes nas atividades de educacao, profissionais e
sociais. Além dos beneficios tradicionalmente reconhecidos do uso da inter-
net e TICs (acesso a informacdo, construcdao e compartilhamento de conheci-
mentos, comunicacao e expressao de ideias), no periodo da pandemia de CO-
VID-19 pode-se observar que essas tecnologias foram decisivas as pessoas e a

3 Odesenvolvimento do projeto contou com apoio financeiro do Instituto Federal Catarinense — [FC, por
meio do Edital 61/2020/PROPI, PROEX e PROEN.
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sociedade nas mais diversas areas, ja que possibilitaram a realizacao das mais
diversas atividades de modo online e remoto. Entretanto, como apontam
Souza, Geraldes e Reis (2019) o uso da internet apresenta uma ambiguidade.
No lado oposto a todos os beneficios, encontram-se maleficios igualmente
importantes, na medida em que internet e as midias digitais sao utilizadas
para a propagacao de desinformacao, noticias falsas, ciberbullying, discursos
de édio, perseguicdes e ameacas, entre outras violéncias. Em outras palavras,
essas tecnologias sao utilizadas no cometimento de violacées de direitos hu-
manos, causando graves danos a muitos usuarios e contribuindo na promo-
¢ao de uma sociedade mais violenta.

Em 2016 o Conselho de Direitos Humanos da Organiza¢ao das Nacoes
Unidas (ONU) aprovou uma Resolucao (A / HRC/ 32 / L. 20) que regulamenta
a promocao, protecao e gozo dos direitos humanos na internet, e reafirma a
necessidade de se proteger os direitos humanos e as liberdades fundamen-
tais consagrados na Declaracdao Universal dos Direitos Humanos (DUDH) no
espaco virtual. O documento afirma que “os mesmos direitos que as pessoas
tém offline também devem ser protegidos online, em particular a liberdade
de expressao [...]” (ONU, 2016, p. 3, traducao nossa).

O Brasil foi um dos paises que participou da elaboracao do texto base
da Resolucdo. O documento menciona diversos pontos importantes no que
tange a efetividade dos direitos humanos da perspectiva digital, como: a re-
ducdo da desigualdade (econdmica, de género), o acesso a internet como
facilitador da promocao do direito a educacao e a inclusao, a seguranca ci-
bernética, a proibicao a bloqueios e interrupcdes ao acesso impostos por au-
toridades estatais, entre outros. O texto da Resolucao também afirma a rele-
vancia da educacao de qualidade no desenvolvimento e apela para que “os
Estados promovam a alfabetizacao digital e facilitem o acesso a informagoes
na Internet [...]” (ONU, 2016, p. 3). O documento destaca, ainda, a importancia
de se combater a disseminacao do édio e a incitagcdo a discriminacao e a vio-
|éncia na internet, buscando promover a tolerancia e o didlogo (ONU, 2016).
Embora nao tenha o status de lei para os paises membros da ONU, a Resolu-
¢ao é um documento que possui um carater normativo e serve de base para a
elaboracao de legislacdo especifica a nivel nacional e internacional.

Com vistas a regulamentacao juridica do uso da internet, no Brasil foi
elaborado e aprovado em 2014 o Marco Civil da Internet (MCI), por meio da
Lei n® 12.965/2014. Essa lei estabelece principios, garantias, direitos e deveres
para o uso da internet. Dentre os 32 Artigos, afirma-se que a disciplina do uso
da internet tem como fundamentos o respeito a liberdade de expressao, “[...]
[l - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais; lll - a pluralidade e a diversidade;” e a finalidade
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social da rede (BRASIL, 2014). Entre os principios da Lei destaca-se a protecao
a privacidade e aos dados pessoais. A Lei também assegura ao usuario como
um dos direitos “a inviolabilidade da intimidade e da vida privada, sua prote-
¢ao e indenizacao pelo dano material ou moral decorrente de sua violagdo.”
(BRASIL, 2014) Pode-se dizer que o MCI no Brasil estd, em grande parte, em
consonancia com a Resolucdao da ONU e representa um marco juridico impor-
tante na regulamentacdo do uso dessa tecnologia no pais.

Para além da regulamentacado juridica, as diversas redes sociais pos-
suem mecanismos reguladores de conteldos sensiveis ou canais de denun-
cias em caso de violagdo de direitos, que podem e devem ser acionados pelos
usuarios quando se depararem com alguma publicacdo com conteldo des-
respeitoso, intolerante ou violento (SAFERNET, 2022). Desse modo, dispde-
-se de varios mecanismos de normatizacao e regramento do uso da internet
para a convivéncia online, de modo que os usuarios que extrapolam os limi-
tes do que é moralmente e legalmente permitido ndao precisam e nao devem
permanecer impunes. Entretanto, para que essa normatizacao seja efetiva e
apresente resultados na convivéncia entre pessoas online, uma das condicoes
necessarias é o investimento na formacao das pessoas, compreendendo po-
liticas educacionais voltadas para a literacia digital, a educacdao em direitos
humanos (EDH), com vistas a formacao para a cidadania.

Quando se tem em conta a violacdo de direitos humanos na internet
é preciso considerar que se trata de um fend6meno recente, e por essa razao,
essa forma de violéncia ainda desafia a compreensao por sua complexidade.
As violéncias praticadas no ambito fisico, ao serem transpostas ao ambito vir-
tual podem se tornar mais cruéis, pois os individuos que as cometem muitas
vezes se escondem atras do anonimato de perfis falsos, o que lhes confere
a sensacao de que nao serao identificados, encontrados e punidos (SOUSA
et al.,, 2019). No entanto, alguns usudrios ndao se sentem constrangidos em
revelar sua identidade e postam conteuldos carregados de preconceitos, ofen-
sas e ultrajes, apoiando-se no direito a liberdade de expressao (MENDONCA,
2019). As consequéncias dessas acdes nao se restringem ao mundo virtual,
mas afetam a vida real das vitimas, podendo desencadear desde pequenos in-
comodos, transtornos na vida pessoal ou profissional, até transtornos graves
na salde mental, com consequéncias irreversiveis (suicidio), e efetivacao da
violéncia no mundo fisico (quando o agressor encontra a vitima).

De acordo com dados da pagina Hotline*, da ONG Safernet, parcei-
ra do Ministério Publico Federal, que acolhe denuncias de crimes de violén-

4 A Safernet Brasil disponibiliza em sua pagina o canal Hotline. Trata-se de um servico de recebimento de denuncias
andnimas de crimes e violagdes contra os Direitos Humanos na Internet. Além do canal de dentncia, a pagina
apresenta as estatisticas das ocorréncias por ano. Conferir em: https://new.safernet.org.br/denuncie.
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cia online, no ano de 2020 as denuncias de violacdo de direitos humanos na
internet foram superiores ao dobro em relacao ao ano anterior (SAFERNET,
2022). O maior numero de denuncias se refere a pornografia infantil, seguido
de casos de apologia e incitacao de crimes contra a vida, nazismo, racismo,
homofobia, violéncia de género, xenofobia, entre outros. Os dados da pdagina
Helpline® da Safernet, que é um canal de apoio as vitimas de violéncia online,
mostram que em 2020 buscou-se orientacao e auxilio principalmente sobre
violagOes sofridas referentes a problemas com dados pessoais, satide mental,
ciberbullying e ofensas, exposi¢cao de imagens intimas, discurso de 6dio, ali-
ciamento infantil, entre outros (SAFERNET, 2022). Tais dados mostram que a
violéncia online afeta principalmente pessoas pertencentes a grupos vulnera-
veis, como criancas e adolescentes, mulheres, pessoas negras e da comunida-
de LGBTQIA+. Mostra também a relevancia de serem tomadas medidas legais
por parte do Estado no combate a violéncia, assim como a implementacao de
acoes preventivas, sendo a educacao para a internet uma medida prioritaria
recomendada.

No contexto brasileiro, como observa Accioly Lins (2016), a partir de
2010 se observou um aumento crescente de casos de violéncia virtual contra
mulheres, como assédio, pornografia da vinganca e outras formas de violén-
cia, mas ndo existia previsao legal para punir esses crimes. Somente em 2012
foram adicionados ao Cédigo Penal brasileiro os artigos que tipificam crimes
realizados no meio digital, por meio da Lei 12.737.

A legislacao é fundamental, ja que pode coibir agdes violentas/crimes,
pois prevé punicao aqueles que transgredirem as leis. E quando as leis sao
aplicadas aos crimes previstos, com os criminosos sendo punidos, pode gerar
na pessoa/na sociedade, de um lado, a sensacgao de efetivacao da justica, e de
outro, receio de punicdo. E aqui é necessario considerar o carater especifico
do direito (em distincao a ética) na sua fundamentacao e aplicacao, que é a
coacao externa (TERRA, 1987). Quando se tem em conta a convivéncia hu-
mana, seja fisica ou online, regras morais — que precisam contar tdo somente
com a autodeterminagao do sujeito por meio de coacao interna -, orientacoes
e o didlogo, mostram-se muitas vezes insuficientes para controlar, impedir ou
reduzir agcoes violentas, sejam elas fisicas ou psiquicas. A coacao externa, por
meio da judicializacao, mostra-se como Unico recurso eficiente, especialmen-
te a curto prazo. Por outro lado, o controle e o combate a violéncia nao podem
basear-se tao somente em regras juridicas se temos em vista a construcao de
uma sociedade pautada em cultura de valores humanitarios. E preciso uma

5 A Helpline, pagina da ONG Safernet Brasil, oferece um servigo de orientagdo sobre crimes e violagées dos Direitos
Humanos na internet, de forma andnima e sigilosa. O canal procura orientar sobre como prevenir algumas violén-
cias online, o que fazer para denunciar e onde buscar ajuda de acordo com a regido de residéncia.
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complementacao com medidas preventivas, e elas passam pela formacao das
pessoas, mais precisamente pela formacao moral, pois o ser humano nao nas-
ce moral, mas precisa ser educado para a moralidade (KANT, 2004).

Nesta perspectiva, compreende-se que ética e direito sao comple-
mentares. Da mesma forma, a educacao em direitos humanos e a literacia di-
gital mostram-se fundamentais quando se pensa o processo formativo das
pessoas com vistas a construcao de uma cultura da nao-violéncia. Como afir-
ma Candau (2012, p. 3):

[...] cresce a convicgao de que ndo basta construir um arcabouco ju-
ridico cada vez mais amplo em relacdo aos direitos humanos. Se eles
ndo forem internalizados no imaginario social, nas mentalidades in-
dividuais e coletivas, de modo sistematico e consistente, ndo cons-
truiremos uma cultura dos direitos humanos na nossa sociedade.

A afirmacdo da autora se aplica também ao ambito da convivéncia on-
line, de modo que a elaboracao de leis juridicas nao é suficiente para a cons-
trucao de sociedade baseada em uma cultura dos direitos humanos. Uma
cultura em direitos humanos é uma cultura da nao-violéncia, isto €, de uma
cultura baseada no respeito a dignidade humana, na tolerancia, no reconhe-
cimento das diferencas e da diversidade humana. Para tanto, além do aparato
juridico, faz-se necessario o investimento e esfor¢os na formacdo das pessoas
para a moralidade e o exercicio da cidadania, que constitui um processo per-
manente que deve se iniciar na infancia (SILVA; TAVARES, 2011). Nesse sentido,
o processo formativo das pessoas, em especial, de criancas e adolescentes,
precisa ser mediado pela reflexao ética, tal como prevé a concepcao da edu-
cacao em direitos humanos, em especial na sua dimensao ética.

Educacao em direitos humanos e literacia digital no en-
frentamento a violéncia

A dimensao ética da educacao em direitos humanos

A concepcao de educacao em direitos humanos apresentada no Pla-
no Nacional de Educacao em Direitos Humanos (PNEDH) e nas Diretrizes Na-
cionais para a Educacao em Direitos Humanos (DNEDH) mostra-se essencial-
mente voltada para a formacao para o exercicio da cidadania, de modo a ter
como escopo principal uma “formacéo ética, critica e politica” (BRASIL, 2012,
p. 8). Uma concepcao de educacdao com essas caracteristicas e propdsitos
abarca um conjunto de conhecimentos, habilidades, valores e atitudes, que
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estdo interconectados nas trés dimensdes: a) conhecimentos e habilidades;
b) valores, atitudes e comportamentos; ) acao.

A primeira dimensao se refere ao estudo de conteldos de introducao
aos direitos humanos, assim como a contextualizacao histérica da luta e con-
quista dos direitos humanos. A segunda se refere a reflexao ética acerca de
valores, acdes e comportamentos no que tange os direitos humanos, a fim de
fortalecé-los. E a terceira dimensao implica em promover a acao e o engaja-
mento por meio de atividades na promocao e defesa dos direitos humanos e
na reparacgao de violagdes (BRASIL, 2012).

Embora se destaque como uma das dimensdes da concep¢ao de edu-
cacao em direitos humanos, o que é acertado em funcao de suas peculiarida-
des, a ética perpassa todas as dimensdes do processo, ja que questdes morais
estao implicadas quando se trata dos conhecimentos sobre direitos humanos,
sua trajetdria histérica, assim como na prépria fundamentacao de tais direitos.
Ainda, o estabelecimento de uma cultura dos direitos humanos e sua pratica
requer a mediacao da reflexao ética por parte dos sujeitos no que concerne
as informacgoes recebidas, conhecimentos construidos, valores e praticas esta-
belecidas, relagdes interpessoais e compartilhamento de um mundo comum
(dimensao politico-social).

A dimensao ética presente na concepcao de educacao em direitos

humanos refere-se:
[..] a formacdo de atitudes orientadas por valores humanizadores,
como a dignidade da pessoa, a liberdade, a igualdade, a justica, a
paz, a reciprocidade entre povos e culturas, servindo de parametro

ético-politico para a reflexdo dos modos de ser e agir individual, co-
letivo e institucional. (BRASIL, 2012, p. 8)

A formacao moral das pessoas sempre foi um aspecto funda-
mental abordado por grandes pensadores da educacao como sendo parte
da tarefa do educador e da escola, desde a filosofia antiga, com Platao. Poste-
riormente, podem-se mencionar as abordagens de classicos como Coménio,
Rousseau e Kant, e na contemporaneidade Kohlberg, Dewey e Paulo Freire
(ARANHA, 2006; OLIVEIRA, 2001), apenas para citar alguns nomes. Eles apre-
sentam diferentes concepcdes de ser humano, de educacao e propostas me-
todoldgicas de ensino. Entretanto, para a pergunta “Que sujeito se quer for-
mar?’, esses pensadores compartilham a concepcao de que a dimensao moral
é fundamental para a formacao integral da pessoa, e que essa formacao im-
pacta de modo importante na sociedade que se almeja construir.

Quando se considera as contribui¢cdes possiveis da escola na formacao
moral das pessoas é importante destacar que nao se trata de “ensina-las” um
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conjunto de regras e valores que devem ser aprendidos e seguidos. Antes,
trata-se de estimular o exercicio do pensamento (KANT, 2004), a reflexao éti-
ca, para que diante de situacdes que exijam um julgamento moral ou uma
tomada de decisdo para a acao, essa pessoa seja capaz de autonomamente
discernir entre o certo e errado, justo e injusto, bem e mal, de uma perspectiva
da humanidade, da dignidade humana como valor maior.
Como aponta Chaui (2000), a reflexao ética é dirigida a sociedade e
ao individuo. Ela questiona a legitimidade de valores, costumes, condutas e
comportamentos de uma determinada sociedade, no sentido de se pensar
se eles sao justos e devem ser seguidos. Da perspectiva do individuo, per-
gunta sobre a consciéncia do significado e finalidade de suas acdes, e as
caracteristicas de seu carater ou indole. Em outras palavras, a ética poe em
questao a justificacao das escolhas, acdes e condutas humanas da perspec-
tiva individual e coletiva, considerando a liberdade de escolha e a responsa-
bilidade dos agentes. Em Os Elementos da Filosofia da Moral James Rachels
apresenta uma concepc¢ao minima de moralidade que deve estar subjacen-
te em toda teoria ética:
Moralidade é, minimamente, o esfor¢co em guiar a conduta do in-
dividuo por meio da razdo - ou seja, fazer algo para o qual haja as
melhores razoes para fazé-lo - enquanto ao mesmo tempo se da um

peso igual aos interesses de cada individuo que sera afetado pelo
que alguém faca. (RACHELS, 2006, p. 15)

Ao refletir eticamente deve-se pensar nas razdes que sao apresenta-
das para sustentar determinadas escolhas, agdes e condutas, e se elas podem
ser aceitas e consideradas justas de uma perspectiva universal, no sentido
de considerar imparcial e igualmente a humanidade de todas as pessoas en-
volvidas. Trata-se de raciocinar moralmente a partir do que se apresenta em
situacdes concretas. E nesse sentido que a escola e os educadores podem
contribuir com a formacdao moral dos estudantes, estimulando-os a pensar,
raciocinar moralmente, buscando desvendar e analisar criticamente os va-
lores implicados e as razdes que sustentam determinadas acdes, condutas e
comportamentos.

Nesse sentido, uma proposta de educagdao em direitos humanos pode
estimular a reflexdo ética quando apresenta casos de violacao de direitos hu-
manos para serem pensados e analisados. O conhecimento histérico associa-
do ao conhecimento da realidade cultural, social, politica e econémica atual
da sociedade que fazem parte e da comunidade em que vivem os estudantes
deve ser a base para essa reflexdao. Partindo desse ponto, os estudantes de-
vem ser estimulados a reconhecer uma situacao de violagao de direitos fun-
damentais, a distinguir e reconhecer expressdes, manifestacdes escritas ou
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faladas, acoes que se caracterizam como violéncia. O reconhecimento de uma
violagao de direitos humanos deve ter como referéncia a concep¢ao minima
de moralidade que, em ultima instancia, repousa sobre a concepcao de dig-
nidade humana.

Reconhecida a violacao de direitos humanos faz-se necessario bus-
car as razoes implicadas na acao: o que justifica essa acao? Devem-se buscar
as possiveis causas e pensar as consequéncias. Esse exercicio de analise visa,
fundamentalmente, promover a tomada de consciéncia da necessidade de
reconhecer a igualdade em dignidade e direitos de si mesmo e dos outros, e
da sua reafirmacao em falas, atitudes, acées e comportamentos. Desse modo,
busca-se cumprir um dos objetivos da educagdao em direitos humanos (BRA-
SIL, 2012), pois a consciéncia ética possibilita o reconhecimento de situacoes
e casos de violacdo da dignidade humana, e habilita o ser humano a posicio-
nar-se, intervir e a agir para restabelecé-la.

Do engendramento da internet a urgéncia da literacia digital

O Plano Nacional de Educag¢ao em Direitos Humanos (PNEDH), de
2009, apresenta as midias digitais como espacos politicos em que cada vez
mais se desvelam intensos debates acerca das formas de ser e estar no mun-
do, atuando como mais um elemento a competir pela delimitagao daquilo
que sera considerado verdadeiro ou legitimo em uma sociedade. Por midias,
compreendem-se revistas, jornais, boletins, cinema, video, radio, outdoors,
midia computadorizada on-line, midia interativa, entre outras. O documento
ainda aponta que esse potencial ndo necessariamente se traduz na constru-
¢ao de visées de mundo que coadunem com a promoc¢ao de uma sociedade
de cultura democratica e solidaria embasada nos direitos humanos e na justi-
¢a social, acendendo um alerta. Assim, é preciso pensar em formas de educar
para as midias de forma a mitigar os efeitos da reproducao e difusao de con-
teudos que (re)produzam o senso comum e posturas acriticas.

No tocante ao papel das redes nesse contexto, é preciso realizar um
resgate histérico para melhor compreender os atuais percursos e formas de
atuar na construcao da opinido publica. Conforme Almeida (2005), a rede de
computadores que serviu de inspiracao para a criacao da internet foi constru-
ida entre a Universidade da Califérnia - Los Angeles, o Stanford Research Ins-
titute, a Universidade de Utah e a Universidade da Califérnia - Santa Barbara,
em 1969, tendo o nome de ARPANET, e utilizava a rede telef6nica local para
a transferéncia de dados. Em meados dos anos 70, o niUmero de pontos que
compdem a rede salta para mais de 30. Dado o tamanho e poténcia da nova
tecnologia, em 1975, a operacionalidade e controle da ARPANET foram trans-
feridos a Secretaria de Estado da Defesa dos Estados Unidos, uma vez que boa
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parte do financiamento das pesquisas e trabalhos para o desenvolvimento do
projeto era mantido pelo Pentagono.

Ainda conforme Almeida (2005), em um movimento de resisténcia ao
controle e gerenciamento das redes de comunica¢ao de dados de forma ex-
clusiva pelos militares, a Fundacao Nacional de Ciéncia dos EUA cria sua pro-
pria rede, denominada CSNET (Computer Science Network), sendo seguida por
outras iniciativas paralelas de financiamento e criacao de redes independen-
tes. E apenas nos anos 90 que a internet como a conhecemos passa a funcio-
nar a partir da criacao da World Wide Web por engenheiros do Centro Europeu
de Pesquisa Nuclear, a qual permitia que qualquer computador previamente
autorizado pudesse se conectar a rede e transferir informacoes.

Conforme Loveluck (2018), a internet nasce a partir de um desejo de
descentralizacao do controle da informagao e da comunicacao, opondo-se a
rigidez centralizadora das entidades sociais, sendo a primeira delas o Estado.
Em um mundo pdés-segunda guerra, seus idealizadores anseiam e idealizam
a livre circulacdo de informacdes como forma de que horrores como os do
Holocausto nao ocorressem em segredo novamente. Ainda segundo o autor,
seus desenvolvedores engendram a internet sob a premissa da auto-organi-
zacgao, inspirados principalmente pelos trabalhos dos ciberneticistas dos anos
40 e 50 e, em especial, de Norbert Wiener, considerado o pai da cibernética.
Conforme Wiener (1971, p 325), a comunicacao é elemento central na orga-
nizacao da sociedade “e aqueles cujo trabalho consiste em manter livres os
canais de comunicacao sao os mesmos de quem depende, em particular, a
perenidade ou, entdo, a queda da nossa civilizacao”. Assim, o autor condena
qualquer tipo de mercantilizacao da informacao e seu controle por quaisquer
grupos, incluindo-se aqui os militares ou mesmo o mercado livre-capitalis-
ta (LOVELUCK, 2018). No entanto, a concepgao da internet como um espaco
nao-regulado e alheio ao mundo “real”’, por mais aparentemente justificada
que pareca no contexto em que foi idealizada, abre espaco irrestrito para
todo tipo de comportamento, dependendo apenas da ética de seus usuarios
para delimitar as agcdes e informacdes que poderiam ou nao circular na rede.-

Ainda, com o avanco da racionalidade neoliberal em diferentes cam-
pos da sociedade ao final do século XX, a internet acaba por ser cooptada
pelo mercado financeiro e torna-se elemento comoditizado, o qual nao ape-
nas atua na promocao de uma revolucao cultural, mas também do carater
imperativo do regime tecnoldgico digital, modificando radicalmente a forma
como socializamos e integrando as tecnologias digitais as diversas atividades
cotidianas (BORTOLAZZO, 2016; HEINSFELD; PISCHETOLA, 2017). Dessa for-
ma, ja mais distante do pensamento que lhe deu o formato inicial, a internet
tornou-se espago ndao apenas de um proficuo florescer da socializa¢ao e circu-
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lacdo de informacao para a diversidade cultural, mas também se constitui em
um cendrio de disputas, violéncias e violagdes de direitos, conforme aborda-
do anteriormente neste trabalho.

Diante desse quadro, novos desafios surgem para os educadores no
tocante a como atender as expectativas de uma sociedade que, ao passo que
é atravessada pela cultura digital, acessa-a de forma heterogénea e desigual.
No tocante ao papel da escola frente a esse cendrio, Heinsfeld e Pischetola
(2017) argumentam que, boa parte dos autores que problematiza as habili-
dades necessarias a atuacao cidada no contexto digital, compreende que é
preciso desenvolver com os estudantes o pensamento critico, a habilidade de
solucdo de problemas, o entendimento e a apropriacao do funcionamento
das redes colaborativas, bem como as faculdades de pesquisa, acesso, analise
e avaliacdo das informacdes disponiveis. Ainda segundo as autoras, um outro
aspecto importante diz respeito ao acesso democratico as tecnologias, tra-
tando-se do desafio da inclusao digital, ja discutido anteriormente.

Uma abordagem, que efetivamente promova um uso cidadao profi-
ciente e responsavel das tecnologias digitais, incluiria ambas as abordagens
em seu escopo. No entanto, o poder publico brasileiro, nos ultimos anos,
conforme Heinsfeld e Pischetola (2017), tem priorizado atuar na democrati-
zacao do acesso a hardware e software, equipando escolas e centros comu-
nitarios, sem necessariamente promover a¢des de capacitacao e formacao
docente que amparem o uso critico e com propdsito das tecnologias. Tal
abordagem, se nao um desperdicio de recursos publicos, constitui-se em
uma perversa pantomima de inclusao digital, a qual, nao raro, resulta na
culpabilizacdao do corpo docente pelo fracasso em educar as novas geragoes
para o uso das tecnologias.

E diante desse cenario que se faz preciso propor uma educacio que
promova ndo apenas o uso proficiente das tecnologias digitais enquanto fer-
ramentas, mas também a literacia digital, de forma que o cidadao em forma-
¢do no contexto escolar compreenda seu espaco no mundo tecnolégico nao
apenas como consumidor passivo, mas como cidadao de direitos e deveres.
Ainda, é preciso lancar um olhar diferente sobre os artefatos tecnolégicos a
partir da perspectiva de nao os tomar como “caixas pretas” (LATOUR, 2000),
ou seja, artefatos indubitaveis, seguros e sem controvérsias, cujos detalhes de
funcionamento (bem como seus desdobramentos sociais) nos passam des-
percebidos. E a partir da desnaturalizacdo dos artefatos tecnolégicos como
elementos neutros que poderemos abrir caminhos para promover uma edu-
cacgao critica para as tecnologias digitais, em que seu uso seja feito a partir do
entendimento de seu contexto de producao, funcionamento e consumo.

No que tange o conceito de literacia digital utilizado neste artigo, ado-
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tamos o entendimento a partir de Buckingham (2015). Para o autor, as midias
digitais ndao podem ser consideradas apenas ferramentas de apoio ao ensi-
no e aprendizagem: uma educacao sobre as midias deve ser encarada como
um requisito indispensavel para a educacao com e por meio das midias. Da
mesma forma, o autor ainda nos provoca no sentido de que, ao utilizarmos
a internet e a producao de videos para ensinar, por exemplo, devemos capa-
citar nossos estudantes para compreender seu funcionamento e analisa-los
criticamente. As midias digitais, nesse entendimento, ndo sao consideradas
meios neutros de obter informacdes e ndao devemos perder a oportunidade
de promover sua problematizacao apenas utilizando-as como instrumentos
ou tomando-as em seu carater funcional.

Logo, Buckingham (2015) toma o termo literacia nao apenas como
uma forma de capacitar um sujeito a fazer proficientemente algo, mas como
uma forma de educar mais ampla, pressupondo mais que um dominio meca-
nico de uma técnica, mas uma formagao humanistica e contextual sobre as
tecnologias. Segundo o autor, o estudante precisa ser capaz de avaliar e usar
a informacado de forma critica se quiser transforma-la em conhecimento. Isso
significa fazer perguntas sobre as fontes dessas informacodes, os interesses de
seus produtores e as formas como representam o mundo. Ainda, é preciso de-
senvolver a compreensao sobre como esses desenvolvimentos tecnolégicos
estao relacionados a questdes sociais e politicas mais amplas e forcas econé-
micas. Inspirados pela proposta do autor, na secao a seguir, discorremos acer-
ca de nossa proposta de acdes integradas para abordar a questao da violacao
de direitos na internet a partir da educacao em direitos humanos e da promo-
¢ao da literacia digital, momento em que apresentaremos a metodologia de
desenvolvimento do trabalho.

Proposta de acao integrada em EDH e literacia digital: o
projeto CURTAIFC

O projeto de acdes integradas em EDH e literacia digital CurtalFC foi
desenvolvido em trés grandes etapas, e suas acdes foram adaptadas e desen-
volvidas de forma remota em funcao da pandemia de COVID-19, utilizando-se
de recursos como compartilhamento de arquivos de textos e imagens, web-
-conferéncias, gravacao e compartilhamento de videos, durante todo o ano
de 2021. Os estudantes que nao possuiam acesso a internet foram contem-
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plados com o auxilio de inclusao digital, oferecido por meio de Edital® do IFC.
Desse modo, todos os estudantes contaram com acesso a internet durante o
ano letivo para a realizacao das atividades.

As acdes integradas de ensino e pesquisa perpassam as trés etapas do
projeto, o qual foi desenvolvido ao longo do ano letivo com a participacao
de todos os estudantes das trés turmas de primeiro ano dos Cursos Técnicos
em Informatica e Hospedagem, integrados ao Ensino Médio do IFC-CAS. A
proposta envolve disciplinas das areas de Ciéncias Humanas (Filosofia, Socio-
logia, Histdria), Linguagens (Lingua Portuguesa, Inglés, Artes) e area Técnica
(Relagbes interpessoais, Iniciacdo a pesquisa, Tépicos em Ciéncias Humanas).
O processo de desenvolvimento do projeto busca contemplar as trés dimen-
sdes da concepcao de EDH, conforme o PNEDH e Diretrizes (BRASIL, 2009;
2012) no que tange ao conhecimento sobre direitos humanos e promocdo da
reflexdo ética acerca de valores, atitudes, praticas sociais e acao, assim como
procura introduzir questdes relativas a literacia digital.

Primeira etapa: explorando os direitos humanos por
meio do ensino e pesquisa

No primeiro momento, foram realizadas atividades interdisciplinares
de estudos e pesquisa de introdugao aos direitos humanos, sua trajetéria
historica, legislagdes existentes e relagbes com a atualidade. Os professores
realizaram aulas expositivas-dialogadas sobre os temas, que sao divididos
de acordo com a area de conhecimento e interesse de pesquisa de cada um.
Também foram apresentados e discutidos pelos professores casos de viola-
¢oes de direitos humanos ocorridos no Brasil e na Regiao do extremo Sul do
estado de Santa Catarina (onde se localiza o Campus) a fim de desenvolver a
capacidade de reconhecer uma situagao de negacao de direitos e estabelecer
relacbes entre a legislacao vigente e a realidade vivida, tal como orienta o
PNEDH (BRASIL, 2009) ao apresentar a primeira dimensao da EDH, que abarca
conhecimentos e habilidades. Previamente a realizacdo das aulas, foram dis-
ponibilizados aos estudantes textos e videos curtos de introducao aos temas.

Desse modo, eles sao introduzidos ao estudo e debate sobre os te-
mas e instigados a superar o senso comum acerca de como as violagdes de
direitos humanos ocorrem na sociedade, e a reconhecer o quanto todos e
todas estao implicados nessa questao. Nas atividades propostas, os estu-
dantes sao estimulados a refletir eticamente sobre os casos apresentados,
avaliando e ponderando as razdes presentes nas justificacdes de posiciona-

6  Editais n° 21/2020 e n° 49/2021 - Auxilio Inclusdo Digital, Instituto Federal Catarinense.
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mentos divergentes a fim de que exercitem a capacidade de pensar por si
mesmos (KANT, 2014) e desenvolvam o raciocinio moral com base em valo-
res (RACHELS, 2006).

Durante a realizacdo dessas atividades, ocorreram episodios de resis-
téncia por parte de alguns estudantes em reconhecer que tematicas relativas
aos direitos humanos devem ser abordadas em sala de aula, assim como em
relacao a escolha de alguns temas especificos. Por exemplo, questionaram o
porqué de sempre se falar em violéncia contra as mulheres, ja que os homens
também sdo vitimas de violéncia. Ou, por que estudar e discutir sobre diversi-
dade de género e sexual, homofobia e transfobia, ja que se trata de um grupo
minoritario da sociedade. Questionaram se as legislagdes especificas para as-
segurar direitos a pessoas pertencentes a esses grupos nao seria privilegia-los
em detrimento de outros. Também, nas discussdes sobre discriminagao racial,
muitos manifestaram a concepcao de que o racismo ocorre a partir de atos
individuais e esporadicos, desvinculando o problema da questao estrutural
da sociedade brasileira. As questdes levantadas por esses estudantes foram
consideradas e discutidas com os demais, pautando o debate em estudos
académicos e dados de 6rgaos oficiais de pesquisa.

Segunda etapa: relacionando direitos humanos e vio-
Iéncia na internet

Posteriormente a esse estudo introdutério aos temas, iniciaram-se
as atividades de estudo e pesquisa sobre direitos humanos e violéncia vir-
tual de modo a introduzir a discussao sobre a transposicao de garantias e
violagdes de direitos humanos do ambiente fisico para o ambiente virtual,
tal como sugerem documentos e legislagées acima mencionados (BRASIL,
2014; ONU, 2016). Para a realizacao dessas atividades foram utilizados ma-
teriais disponibilizados no site da Safernet (2022), como o Guia Cidadao
Digital, Guia Meninas na Rede, Indicadores da Hotline e Helpline, entre
outros. Deu-se énfase a casos reais recorrentes de ciberbullying em suas
diferentes formas, discursos de édio contra grupos de pessoas, e outras
formas de violéncia online, como aliciamento, exposicao de imagens inti-
mas, perseguicao, ameaca. Foi abordada também a importancia do direito
a liberdade de expressao e a consideracao de seus limites quando se tem
em conta a possivel violacdo de outros direitos fundamentais por meio
dele, ou seja, a liberdade de expressao nao pode ser usada para proteger
quem comete crime ao proferir discursos intolerantes e de 6dio. Ainda,
foram apresentadas as legislacdes existentes na defesa de direitos e com-
bate a crimes cometidos na internet.
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Juntamente com os estudos e pesquisas sobre essas formas de violén-
cia em ambientes virtuais, foram realizadas atividades de orientacao aos estu-
dantes sobre o uso critico e responsavel da internet, especialmente as redes
sociais, pois sao as midias mais acessadas e utilizadas por eles, assim como sao
0s meios mais utilizados para acdes de violéncia em ambientes virtuais. Nesse
momento, foram propostas discussdes acerca do pensamento que permeou a
criacao da internet (LOVELUCK, 2018), de sua popularizagdo como promotora
da cultura digital e do imperativo tecnolégico (BORTOLAZZO, 2016; HEINS-
FELD; PISCHETOLA, 2017) e dos mecanismos que ordenam e fazem funcionar
as redes sociais, bem como delimitam o processo de producao, circulagao e
consumo das midias digitais (BUCKINGHAM, 2015).

A partir dessas discussdes, procuramos promover o entendimento de
que as redes, bem como as midias que nelas circulam, estdao longe de serem
elementos neutros de entrega de informacgdo. Antes, atuam na construcao
e posicionamento das formas de sermos e estarmos no mundo, produzindo
verdades e difundindo visdes de mundo que extrapolam os limites do lazer
e da mera socializacao (PNEDH, 2009). Nesse sentido, os estudantes sdo es-
timulados a refletir eticamente sobre a ambiguidade das redes (SOUZA; GE-
RALDES; REIS, 2019) e sobre os valores subjacentes a essas verdades e visdes
de mundo apresentadas nas e por meio das midias digitais. Ainda, objetiva-se
promover a reflexao acerca de como esses discursos interpelam as pessoas,
podendo contribuir na promocgao ou violacao de direitos fundamentais.

Terceira etapa: produzindo midias digitais para a pro-
mocao dos direitos humanos nas redes

Na terceira etapa do projeto, buscou-se contemplar a segunda e ter-
ceira dimensdes da concepcao de EDH (BRASIL, 2009), que se referem a refle-
xdo ética e a acao, associada a literacia digital. Como forma de promover um
exercicio de literacia digital, conforme proposta por Buckingham (2015), sao
organizadas aulas, em que se exploram os géneros textuais roteiro audiovi-
sual e video curto para redes sociais. O objetivo dos encontros é promover a
compreensao entre os estudantes de que todo texto é produzido a partir do
propdsito de um autor, circula atravessado pelas relacdes de saber e poder
presentes no meio em que é divulgado, e é consumido por um leitor que tem
um perfil determinado e que pode ou néo ser interpelado pela mensagem do
texto.

Buckingham (2013), ao discutir a necessidade de expandir as discus-
s6es educacionais sobre midias para o campo do digital mediante o advento
da popularizacdo da internet, argumenta que o usuario informado de midias

18  RIDH | Bauru, v. 10, n. 2, p. 155-180, jul./dez., 2022. (19)



MARA JULIANE W. HELFENSTEIN; MATHEUS T. VELASQUES

Para desnaturalizar o édio nas redes: educagdo em direitos humanos e literacia digital na formagdo cidadd

digitais precisa saber operar ao menos dentro de quatro componentes essen-
ciais da literacia que vem sendo apontados por autores do campo como es-
senciais, a saber: representacao, linguagem, producao e audiéncia. O quadro
abaixo resume os elementos supracitados a partir das discussées empreendi-
das em Buckingham (2015), o qual retoma sua publicacao de 2013 e propde
algumas bases para o trabalho docente no campo da literacia digital:

Quadro 1 - Componentes essenciais da literacia digital (BUCKINGHAM, 2015)

As midias digitais oferecem interpretacdes e sele¢des particulares
da realidade, a partir da visao de mundo de quem as produziu.
Assim, devemos instigar nossos estudantes a avaliar os materiais
encontrados, escrutinando as motivacdes de quem os criou, com-
Representacdo parando-os com outras fontes e relacionando-os com sua prépria
experiéncia. Trata-se, também, de abordar questdes sobre auto-
ridade, confiabilidade e inclinacdo dos textos. Ainda, trata-se de
questionar que vozes sao ali ouvidas e que visdes sdo representa-
das, bem como quais foram silenciadas.

Trata-se de dominio do idioma de estudo com fins a ndo apenas
utilizd-lo, mas também entender seus mecanismos de funciona-
mento, nuances comunicativas e como eles interagem na cons-
trucao de sentido nas midias digitais. Portanto, trata-se de com-
preender como as midias digitais sdo construidas, que efeitos o
design, a trilha sonora, o encadeamento de imagens, as palavras,
0s gestos, etc. constroem o sentido e que sentimentos eles sao
capazes (ou ndo) de evocar no publico.

Linguagem

Trata-se de o usudrio estar ciente de que todo texto é escrito por
alguém tendo em mente um publico-alvo e um propésito estabe-
lecido. Por exemplo, precisamos escrutinar em aula com nossos
estudantes como somos alvo das campanhas publicitarias, como
Producao os algoritmos das redes direcionam as informacoes consideradas
mais Uteis ao perfil de um usuario (e que efeitos isso pode pro-
duzir), como determinados grupos utilizam as midias e as redes
como meio de persuadir-nos de que determinadas afirmacgoes
sdo verdadeiras ou falsas, etc.

A literacia digital também envolve o sujeito tomar consciéncia de
sua prépria posicao como: leitor, usudrio ou publico-alvo. Isso sig-
nifica entender como a midia é direcionada ao publico e como
Audiéncia diferentes publicos usam-na e respondem a elas.

Fonte: os autores

A partir dos elementos acima relacionados, 0os encontros promoveram
aos estudantes condi¢des de expandir sua compreensao acerca de como as
midias digitais sao concebidas e utilizadas, bem como sobre os efeitos que
elas podem produzir no ambito social. Ainda, foi possivel propor um debate
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que desnaturaliza a aparente neutralidade dos artefatos tecnoldgicos, em es-
pecial das midias digitais e da internet.

Partindo da premissa de que recepcao e producdo textual sao elemen-
tos que nao se dissociam, também foram realizados encontros para tratar es-
pecificamente do género textual roteiro audiovisual, bem como elementos
técnicos sobre a producao de videos, uma vez que um dos objetivos do pro-
jeto ndo é apenas que os estudantes consigam consumir midias digitais de
forma critica, mas também as produzir. No tocante ao estudo e pratica de es-
crita do roteiro audiovisual, estes foram trabalhados nas disciplinas de Lingua
Portuguesa e Lingua Inglesa. No tocante aos aspectos técnicos de producao
de videos, oficinas com profissionais da producao audiovisual foram disponi-
bilizadas on-line aos estudantes com um roteiro de estudo guiado, direcio-
nando-os a proposta apresentada pelo projeto.

Apbs a realizacdao dessas atividades, os estudantes, organizados em
equipes, desenvolveram os roteiros para a producao de videos de 1 a 4 minu-
tos, em formato similar aos videos informativos e campanhas promocionais
publicitarias. Essa € uma etapa importante de pré-producao do audiovisual, ja
que é preciso elaborar a ideia do video e pensar toda a sua producao ao escre-
ver o roteiro. Os estudantes sao orientados a basear a construcao do roteiro
em casos reais de violéncia virtual, ocorridos no Brasil e encontrados em si-
tes de noticias confidveis. No roteiro deveriam constar todos os recursos a se-
rem utilizados (pessoas envolvidas; equipamentos; texto; imagens; som). Ao
elaborar o roteiro, os estudantes também deveriam ter em mente o objetivo
central da producdo audiovisual, que é levar o espectador a reflexao sobre o
tema em questao, visando a problematizacao, a discussao, a promocao da to-
lerancia, o respeito as diferencas e a diversidade, e o combate a discriminacao
e violéncia na internet. Todos os roteiros produzidos passaram por avaliacao
da equipe de professores do projeto, e, apds a aprovacao, foram liberados
para a fase de producao do video.

Nesse momento de pesquisa e producao de escrita com vistas a pro-
ducado do video, os estudantes sao orientados a realizarem um exercicio de
pensamento, que é o de colocar-se em diferentes perspectivas enquanto
usuario da rede e midias digitais. Tendo em conta o tema “direitos humanos
e violéncia digital’, é importante imaginar-se enquanto usudrio emissor da
mensagem/conteudo (agressor) e como usuario receptor (vitima). Ao realizar
o experimento de pensamento, devem-se colocar questoes sobre as possiveis
causas (historicas, culturais, sociais, formacao moral) e motivacdes do agres-
sor (ganho financeiro; incapacidade de pensar eticamente; sentimento de su-
perioridade; paixdes humanas, como cobica, inveja, ciime, raiva; 6dio), assim
como a consideracao da acao como crime (com previsao legal) e violacao de
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direitos. Da mesma forma, deve-se refletir sobre como a vitima pode ser afeta-
da e das possiveis consequéncias, as quais podem ser muito graves. Conside-
rando agressor e vitima, causas e consequéncias, é preciso buscar alternativas
de superacao para as praticas de violéncia.

Apesar de ser um exercicio de pensamento, as causas e consequén-
cias implicadas sao pautadas em casos reais de violéncia digital. Esse exerci-
cio deve ser mediado por reflexao ética, na medida em que estao implicados
valores como liberdade, igualdade, diversidade, tolerancia, respeito, justica,
assim como a dignidade humana como valor maior (BRASIL, 2012). Trata-se,
ainda, de um exercicio de raciocinio moral (RACHELS, 2006), pois se avaliam
criticamente as justificacdes das acdes e condutas dos agentes e suas conse-
quéncias, tendo em conta a individualidade, a coletividade e a responsabili-
dade.

Para a producao do video poderiam ser utilizadas diversas linguagens
artisticas, se adequando as habilidades, interesses e criatividade dos estudan-
tes, ea mensagem que desejassem passar. Os professores deram suporte para
a utilizacao legal de imagens e trilha sonora sob a licenca Creative Commons,
assim como para o uso de aplicativos de edicdao de videos gratuitos. Na maior
parte dos videos, os estudantes aparecem como protagonistas nas imagens
produzidas, representando personagens, mostrando o comprometimento na
realizacdo da atividade. Algumas equipes optaram por fazer o video de ani-
macao utilizando computacdo grafica.

Foram produzidos 30 videos, que abordam diversos temas relativos
aos direitos humanos e violéncia digital, destacam a ambiguidade da inter-
net e das midias digitais, mostrando de forma responsavel e ludica como as
discriminagdes e violéncias se manifestam, como elas afetam os individuos
e a sociedade, e como é possivel prevenir e combaté-las. Ao final de cada vi-
deo sao apresentados canais para buscar ajuda ou fazer uma denudncia em
casos de violagdes. Os videos produzidos apresentam as seguintes tematicas:
ciberbulliyng - 4 videos; violéncia contra mulheres e meninas - 6 videos; dis-
criminacao de pessoas com transtornos mentais - 2 videos; violéncia contra
menores - 2 videos; racismo - 1 video; compartilhamento de imagens intimas
- 2 videos; homofobia e transfobia - 4 videos; falsa identidade - 1 video; into-
lerancia religiosa - 1 video; discriminacao por padrdes de beleza - 7 videos.
As melhores produc¢des receberam dos professores do projeto indicagao para
premiacdo, de acordo com categorias distintas, em evento que ocorrerd em
2022. Os videos produzidos ficarao disponiveis no acervo do IFC/CAS para
serem publicados nas redes sociais do projeto e utilizados como material de
apoio para discussoes a respeito de direitos humanos e violéncia digital.

Essa etapa, como momento final do processo de desenvolvimento do
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projeto, busca contemplar a terceira dimensao da concepcao de EDH e lite-
racia digital no que tange a acao ético-politica (BRASIL, 2009). Isso se da na
medida em que a producao audiovisual resultante é fruto do engajamento
dos estudantes na defesa dos direitos humanos e combate a violéncia digital.
Ainda, a producao é compartilhada com a comunidade interna e externa ao
Campus de forma a promover a reflexao sobre os temas e 0 uso responsavel
das redes.” O material audiovisual produzido pelos estudantes também é utili-
zado nas acdes de extensao desenvolvidas pela equipe do projeto, composta
por estudantes bolsistas e professores.

Consideracoes finais

A partir das discussdes empreendidas, bem como do relato de experi-
éncia apresentado, procuramos compartilhar com pesquisadores e docentes
alguns caminhos e ressignificacdes acerca do uso das tecnologias digitais na
educacao. Ainda, como nosso objetivo principal, propusemos debater formas
de promover a educacao em direitos humanos com foco no contexto das re-
des e da cultura digital que permeia nossa sociedade, bem como promover
debates sobre as formas de identificar e denunciar violagdes de direitos hu-
manos na internet.

Longe da pretensao de considerar que as atividades desenvolvidas ao
longo do projeto foram recebidas em unissono pelos estudantes, produzin-
do um indelével e indisputado amadurecimento no debate sobre a relacao
entre Direitos Humanos e internet. Acreditamos que a criacdo da atmosfera
de debates por meio de a¢des de ensino, pesquisa e extensao colaboraram
para, a0 menos, introduzir o assunto e posiciona-lo como imprescindivel para
a vida em sociedade. Ainda, cremos que explorar as questdes relacionadas a
violéncia na internet auxilia no processo de formacao cidada, de forma que,
ao deparar-se com situacdes dessa natureza, o estudante terd referéncias so-
bre como posicionar-se mediante os fatos.

Cabe ainda destacar que as reflexdes e acdes aqui apresentadas, em
grande parte, tomam por base documentos publicados pelo poder publico.
No Brasil, o MCl, por exemplo, além de assegurar os direitos fundamentais
dos usuarios, apresenta os principios que amparam possiveis acdes e politicas
publicas de promocao da literacia digital. Embora o termo nao apareca no
documento, esta prevista, em seu artigo 26, a responsabilidade do Estado em
incluir, em todos os niveis de ensino e em praticas educacionais integradas,

7 Alguns videos produzidos foram publicados na conta do Instagram do Projeto CurtalFC: @Curtaifc.
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a capacitacao “para o uso seguro, consciente e responsavel da Internet como
ferramenta para o exercicio da cidadania, a promocao da cultura e o desen-
volvimento tecnolégico” (BRASIL, 2014, p. 53).

Para que este objetivo seja alcancado, ndo basta apenas que os siste-
mas educacionais foquem na promoc¢ao do uso das tecnologias nas ativida-
des de ensino e aprendizagem. Faz-se necessaria a inclusao de debates que
problematizem, suspendam as verdades, investiguem e perscrutem o contex-
to de producao e consumo das tecnologias, sendo a EDH uma grande aliada
na promocao de debates para elementos contextuais, por exemplo, conforme
feito na proposta de trabalho apresentada, que foca exclusivamente nas vio-
lacdes de direitos humanos que ocorrem por meio do uso da internet e das
midias digitais.

No contexto da sociedade contemporanea, atravessada pela cultura
digital, ndo basta formar sujeitos que tenham dominio técnico das funcio-
nalidades da tecnologia digital, é preciso contribuir para a formacao ética e
cidada, utilizando as tecnologias com responsabilidade e conhecimento das
relacbes de poder e saber que as atravessam e constituem. Ndo se trata so-
mente de pensar as contribuicées das tecnologias para as escolas, mas de
problematizar e refletir eticamente sobre a ambiguidade das redes, de modo
afazer um movimento de duas vias. Como as instituices de educacao podem
contribuir para dar-lhes uma face mais local, mais critica, mais ética, mais cida-
da? Esperamos ter contribuido com algumas ideias para auxiliar na resposta
a essas perguntas.
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